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4MOSAn GCB醫生 

 

(Government Configuration Baseline，GCB)  

 

政府組態基準導入與檢測 
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GCB 導入與檢測 

 作業系統: 

     Windows 7 、Windows 8.1、Windows 10、Windows 11 

     Server  2008 R2、Server 2012 R2、Server 2016、 

     Server 2019/Server 2022 

 

 瀏覽器: 

     IE8、IE11、Google Chrome、Mozilla Firefox、Edge 

 

 MS Office 

     Word 2016/2019、Excel 2016/2019、PowerPoint 2016/2019、 

      Outlook 2016 
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GCB 檢測 (不包含導入) 

 作業系統: 

     Red Hat Enterprise Linux 8 

     CentOS 7、8 

 

 Web Server: 

     Microsoft IIS 8.5 (Windows) 

     Apache HTTP Server 2.4 

     (Red Hat、CentOS Linux ) 
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排程檢測: 可設定 [整個單位]  

於排程日期進行檢測以及套用組態。 
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排程檢測: 可設定 [單一用戶]  

於排程日期進行檢測以及套用組態。 



4MOSAn 

主機資產管理 
 已排程電腦列表匯出與匯入.xlsx (Excel 檔案) 
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組態設定與套用-驗證 
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組態 – 先設定例外項目 
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組態 – 快速設定例外項目 
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組態 – 新增組態(勾選) 
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組態 – 套用 

依照各作業系統設定 [例外項目]、[導入的項目] 

前期可以先小規模套用組態，進行測試，調整 

之後再批次進行導入 

套用名稱為 Restore 組態，可以將主機恢復到原本的組態設定狀態 (從
備份檔進行回復) 

組態派送: 保留一年內的派送紀錄 
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GCB 檢測報表 
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GCB 檢測報表 
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GCB 檢測報表 
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GCB 檢測報表 
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GCB 檢測報表 
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單主機 GCB 報告 
HTML/PDF 格式 
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GCB 檢測報告 HTML/PDF 
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GCB 檢測報告 HTML/PDF 
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GCB 檢測報告 HTML/PDF 
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GCB 檢測報告 HTML/PDF 
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GCB 統計 – 合格數分析列表 
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GCB 統計 – 合格數分析圖表 
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GCB 統計 – 導入前、後分析 
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GCB 檢測 (Red Hat、CentOS) 
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GCB 檢測 (Red Hat、CentOS) 
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GCB 檢測 (Apache 2.4) 
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管理中心-軟體資產 
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Email 設定 
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Email 通知 
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Email 通知 

 組態檢測後發出通知信件給電腦列表中, 主機使用者的 

E-mail 

 新增帳號、刪除帳號之後, 寄送郵件通知給相關帳號的 

E-mail 

 帳號之密碼變更之後, 寄送郵件通知給相關帳號設定的 

E-mail 

 設定套用組態之後, 寄送郵件通知給全部系統管理員以及
全部單位管理員的 E-mail 

 設定派送軟體之後, 寄送郵件通知給全部系統管理員以及
全部單位管理員的 E-mail  



4MOSAn 

點選連結檢視報告 
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點選連結檢視報告 
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軟體派送功能 

 軟體派送功能具備密碼保護 

 允許派送 msi、exe、msp (Windows Installer Patch) 

 

 軟體派送紀錄: 保留一年內的紀錄 

 派送功能包括: [安裝、移除] 軟體 

 可篩選作業系統作業系統，搜尋特定弱點， 

    大量派送 . msp (Windows Installer Patch) 或 

    其他軟體版本升級 (如 Java SE、Acrobat Reader) 
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軟體派送 
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密碼政策與帳戶政策 

 最小密碼長度 (可自訂) 

 符合複雜性需求 (可自訂) 

 允許密碼重複使用  (可自訂) 

 密碼使用期限: (天數可自訂) 

 

 帳戶鎖定閾值: 5 次 

 重設帳戶鎖定計數器的時間: 15 分鐘 

 帳戶鎖定期間 (帳戶鎖定時間): 15 分鐘 

 

 可限制登入 IP 位址 

 登入紀錄: 保留一年內的紀錄 
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支援雙重驗證 

 (Google Authenticator) 
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管理中心 

 分散檢測 + 中央集中式管理 
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管理員 

三層式系統架構 (3-tier) 
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系統包含 

 GCB 管理中心: 

    作業系統: FreeBSD 13.2 

    提供檔案: 開放虛擬機器格式檔案 .OVF 

    （Open Virtualization Format） 

 

 Windows 安裝程式: 

    提供 .msi 以及 .exe 兩種安裝程式 

    支援靜默安裝 (/quiet 以及 /verysilent) 
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管理中心功能 
 排程檢測: 可設定 [整個單位] 或 [單一用戶] 於排程日期進行檢測。 

 報表通知: 排程檢測後，可設定以 email 通知用戶端，檢視最新
的檢測報表。 

 組態設定: 備份主機原始組態設定，恢復主機原始組態設定。 

 組態設定: 可設定適用於全機關的例外項目，以及個別機關的的
例外項目。 

 組態設定: 可強制要求下次登入時變更密碼 (取消密碼永久有效)。 

 組態設定: 可只套用有勾選的組態項目，不變更未勾選的組態項
目設定值。 

 組態設定: 支援客製化組態，可依照單位需要，加入 TW-GCB 

以外的組態項目進行檢測與套用。 
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管理中心功能 
 組態派送: 可設定多個組態檔，針對不同使用功能的用戶派送合

適的組態檔。 

 組態派送: 機關主機可設定不同的組態群組，組態派送可選擇只
派送至某一個組態群組。 

 組態派送: 組態套用後，回傳檢測結果，可設定以 email 通知用
戶端，檢視最新的檢測報表。 

 組態派送: 組態套用後，可驗證套用的組態與組態檢測結果是否
符合。 

 報表檢視: 可檢視每一次完成檢測的日期時間、合格數量、例外
數量、不合格數量、檢測總數。 

 報表檢視: 可檢視組態檢測項目的合格率，以及每一項目的檢測
狀態 (PASS/FAIL) 與項目說明。 
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管理中心功能 
 

 報表檢視: 可選擇兩次檢測結果進行比對，列出兩次檢測的組態
差異項目。 

 報表檢視: 可篩選 只顯示合格主機/只顯示不合格主機，快速列出
總體(合格/不合格) 的主機。 

 報表檢視: 可搜尋特定組態項目(合格/不合格)，快速列出單一項
目(合格/不合格) 的主機。 

 報表檢視: 支援 WebAPI，可檢視其他管理中心的檢測報表。 

 合格統計: 提供整體合格數統計分析列表以及圖表，以及導入前、
後合格數分析圖表。 

 資產管理: 統計整個單位軟體資產狀態，並提供軟體黑名單功能。 

 軟體派送: 可設定派送 .exe、.msi、msp 軟體至系統安裝/移除，
包含軟體派送紀錄，軟體派送密碼保護。 
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管理中心功能 
 帳號管理: 支援密碼政策設定、帳戶鎖定。 

 登入管理: 可限制登入 IP 位址，支援一次性動態密碼(OTP) 登入
驗證。 

 電腦列表: 可匯出 Excel 檔 (主機名稱、單位名稱、工作群組、
IP 位址、作業系統、CPU、RAM、HardDisk)。 

 電腦列表: 可匯入 Excel 檔 (主機名稱、單位名稱、主機使用者、
通知 email)，快速將主機分配至各個單位。 


