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分散式弱點管理 

    分散式弱點管理系統  是雲端應用的弱點管理系統， 

每一部稽核點除了可以檢測作業系統與應用程式安全弱點外， 

包含系統狀態以及軟體資產狀態都可以透過遠端的中央控制 

介面進行遠端排程檢測。藉由中央控制介面匯整分佈在各網路區 

段中的 Agent 弱點檢測資訊，進而統一管理弱點分佈以及弱點 

修補與改善狀態 
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網路型弱點掃描的局限 
 遠端弱點掃描所針對的檢測對象主要為伺服器 

 遠端弱點掃描無法檢測 Client 端應用程式的安全弱點  (如 IE, 

Firefox, Chrome 等)  

 遠端弱點掃描無法檢測高安全風險的應用程式弱點  (如 Adobe 

產品讀取 PDF 檔的 Acrobat ，以及 Flash 播放器, 以及 Oracle 

Java SE等)  

 通訊埠掃描過程中可能被軟體防火牆阻擋而無法檢測 

 Windows 在 Vista 之後(包含Win7/Server2008) ，Remote 

Registry 預設為 LocalService 啟動，導致無權限進行檢測 

 Windows 在 Vista 之後(包含Win7/Server2008) ，微軟已經不
再提供以登錄機碼驗證資訊安全更新的方式 

 不屬於網路服務的弱點，無法透過遠端掃描達成檢查 



4MOSAn 

網路型弱點掃描的缺點 

遠端檢測 (Remote):  

 沒有 VPN 時，無法檢測用戶的內部網路 

 受防火牆等網路設備影響，無法準確的進行檢測 

 受限於權限，無法完整蒐集系統資訊 

 

到場檢測 (On-Site): 

 每次檢測都需工程師至用戶端執行檢測，緊盯進度 

 耗費人力、交通、住宿、時間等成本 

 受限於權限，無法完整蒐集系統資訊 
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甚麼是分散式弱點管理系統? 

 分散式弱點掃描檢測 + 中央集中式管理系統 

4 

弱點稽核管理員 

三層式系統架構 (3-tier) 

戰
情
指
揮 
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分散式弱點管理的優勢 
 三層式系統架構 (3-tier)，不受網路架構限制，能對內網進行稽

核 (支援公有雲以及私有雲) 

 分散式佈署: 確保每一部電腦都受到檢測，避免安全疏漏 

 集中式管理: 由管理中心設定一個部門或單一主機於排定的日期
自動執行檢測，回傳檢測結果 

 軟體資產管理: 可由軟體清單統計正版軟體，查詢危險惡意軟體 

 檢測結果通知: 檢測完成後，可由管理中心發送電子郵件通知主
機使用者，使用者可檢視弱點掃描報告，督促修補弱點 

 使用者也可自行檢測 

 檢測資料儲存於 資料庫，管理中心可客制化查詢與分析等進階
應用 

 支援 WebAPI ，可以從另一個管理中心檢視與查詢其他單位的
資料 
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管理中心範例 
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管理中心範例 

 從Web介面安排子單位 排程掃描 
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主機資產管理 
 已排程電腦列表匯出與匯入.xlsx (Excel 檔案) 
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管理中心-分析 
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管理中心-軟體資產 
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管理中心-軟體資產 
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 支援技服資通安全弱點通報機制(VANS) 

 軟體資產 與 微軟安全性更新 (KBID): 

 匯出 .xls 清單 與  WebAPI 登錄 (可預覽資料) 

 

 

 

 

 

 

 可設定 軟體黑名單 

 可設定惡意程式名單 (軟體路徑與檔案名稱) 

 可匯出軟體統計列表 .xls (包含軟體存在於那些主機上, 可清查) 

     註: VANS .xls 清單不包含主機資訊, 無法清查 
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管理中心-軟體資產-VANS 預覽 
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管理中心-稽核報告 
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管理中心-稽核報告-弱點統計 

14 



4MOSAn 

15 

管理中心-稽核報告-弱點統計 
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管理中心: 報表-主機歷史紀錄 

 自動留存每一次弱點掃描的歷史紀錄 
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管理中心: 報表-主機-弱點稽核 
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管理中心: 報表-主機-通訊埠 
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管理中心: 報表-主機-帳號 
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管理中心: 報表-主機-服務 
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管理中心: 報表-主機-軟體資產 
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管理中心: 報表-主機-程序與分享 
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管理中心: 報表-主機-已安裝KBID 
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管理中心: 報表-主機-檢測資訊 
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整體統計 
管理報告與技術報告 
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管理報告包含多種統計圖表 
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管理報告包含整體統計 
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管理報告包含整體統計 
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管理報告包含整體統計 
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管理報告包含整體統計 
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管理報告包含整體統計 
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管理報告包含整體統計 
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單主機 
弱點掃描報告 

HTML/PDF 格式 
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單主機報表 – 統計圖表 
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單主機報表 – 統計圖表 
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單主機報表 – 技術性報表 

 弱點名稱與內容描述 

1. 弱點嚴重性等級 (緊急、嚴重、高、中、低) 

2. 弱點修補建議 

3. 弱點影響 (C)機密性 (I)完整性 (A)可用性 

4. 弱點 CVSS v2 基本評分 

5. 弱點 CVE 編號 

6. 弱點判斷的依據 

7. 弱點參考資料 

 網路服務(通訊埠)開啟列表及資訊 

 Windows 帳號、分享、服務、軟體資產列表 
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單主機報表 – 技術性報表 
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單主機報表 – 技術性報表 
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單主機報表 – 技術性報表 
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單主機報表 – 技術性報表 
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單主機報表 – 技術性報表 

41 41 
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工作檢核表 
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Email 設定 
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Email 通知 



4MOSAn 

Email 通知 

 弱點檢測後發出通知信件給電腦列表中, 主機使用者的 

E-mail 

 新增帳號、刪除帳號之後, 寄送郵件通知給相關帳號的 

E-mail 

 帳號之密碼變更之後, 寄送郵件通知給相關帳號設定的 

E-mail 

 設定派送軟體之後, 寄送郵件通知給全部系統管理員以及
全部單位管理員的 E-mail  
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點選連結檢視報告 
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軟體派送功能 

 軟體派送功能具備密碼保護 

 允許派送 msi、exe、msp (Windows Installer Patch) 

 

 軟體派送紀錄: 保留一年內的紀錄 

 派送功能包括: [安裝、移除] 軟體 

 可篩選作業系統作業系統，搜尋特定弱點， 

    大量派送 . msp (Windows Installer Patch) 或 

    其他軟體版本升級 (如 Java SE、Acrobat Reader) 
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軟體派送 
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密碼政策與帳戶政策 

 最小密碼長度 (可自訂) 

 符合複雜性需求 (可自訂) 

 允許密碼重複使用  (可自訂) 

 密碼使用期限: (天數可自訂) 

 

 帳戶鎖定閾值: 5 次 

 重設帳戶鎖定計數器的時間: 15 分鐘 

 帳戶鎖定期間 (帳戶鎖定時間): 15 分鐘 

 

 可限制登入 IP 位址 

 登入紀錄: 保留一年內的紀錄 
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支援雙重驗證 

 (Google Authenticator) 
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分散式弱點管理 

 彌補傳統式網路型弱點掃描的局限 

 檢測過程不佔用頻寬，不影響網路設備與流量 

 檢測結果準確，可以避免網路因素造成誤判 

 降低人力、交通、住宿、時間等成本 

   (只需到場一次進行安裝，或由用戶自行安裝) 
 

 有如戰情指揮中心般的弱點管理系統 


